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1. Uvod

Kritéria pro hodnoceni bezpeCnosti IT (dale jen "kritéria") slouzi predevsim jako
méritko pouzivané k hodnoceni informacnich technologii s ohledem na jejich
bezpefnost, na konkrétni aplikace sluZzeb a na opati'eni k zajiSténi bezpec¢nosti. Vladni
kritéria vétSinou urcuji hlavni smér vyvoje i pro kritéria bankovni, komer¢ni atd. -- obvykle
vSak jsou vladni kritéria pouzivana i nevladnimi organizacemi. Vlastni vladni kritéria
pouzivand pro hodnoceni kryptografickych zatfizeni fada zemi nezvetejiuje.

Hodnocené objekty se Casto déli na produkty (nemaji specifikovano provozni prostiedi
a tedy ani hrozby) a na systémy (vétsi spojité celky s rysem -- kde je pii hodnoceni zndma i
konfigurace a provozni prostiedi).

Pfi hodnoceni je od vyrobce (zadatele o hodnocenti) vyzadovana podrobna specifikace,
dokumentace a popis postupu pri vyvoji, které by u jiné nez komercné nezéavislé agentury byly
vystaveny vétSimu riziku ohroZeni Uniku informaci, jeZ jsou pro vyrobce casto Zivotné
dalezité. Hodnoceni je provadéno hodnotitelem na zaklad¢ Zzadosti (a za prostfedky) vyrobce,
ktery také specifikuje, na jaké tirovni mé byt produkt ¢i systém hodnocen. Podle specifikace
pozadavka v kritériich musi vyrobce hodnotiteli poskytnout potfebnou dokumentaci, podporu
odborniki atd.

Hodnoceni probiha v ur¢itém prostfedi a konfiguraci, proto je také nutno tyto udaje
uvadét pii prezentovani vysledkli hodnoceni a akreditace (napf. u databazovych systémil uvést
platformu a operacni systém, se kterymi bylo hodnoceni provadéno, verze vSech produkth
atd.).
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2. Trusted Computer System Evaluation Criteria (TCSEC)
"OranZova kniha"

Koncem 60. let si odpovédni Cinitelé americkych vladnich agentur zacali uvédomovat
potiebu jednotného méfitka pro hodnoceni produktii s ohledem na jejich sluzby pii ochrané
informaci. Hodnoceni produktti pro jednotlivé Gfady bylo jak casové, tak i finan¢n€ naro¢né a
perspektiva jednoho zhodnoceni a akreditace, ktera by byla platna pro dany produkt na celém
uzemi USA, byla snad nejjednodussim feSenim. Dand akreditace Setfi ¢as a vladni prostredky,
protoze bez ni by bylo nutno provadét hodnoceni vzdy znovu pii kazdém nakupu. Druhym
pozitivnim aspektem je pak moznost srovnani a snazsi specifikace potieb jednotlivych ufadu.
Vysledek dlouholeté prace ministerstva obrany, standardizacnich organt a také vlade blizkych
firem se dostavil v podobé kritérii pro hodnoceni divéryhodnych vypocetnich systémi. Tato
kritéria byla vydana v roce 1985 jako standard ministerstva obrany. Oranzovy piebal
charakterizoval tuto publikaci, kterd je pod ndzvem "Orange Book" zndma po celém svéte.
Trusted Computer System Evaluation Criteria (TCSEC) jsou ovlivnéna dobou vzniku a
slouzi predevsim pro potieby viceuzivatelskych monolitickych pocitaci. Databazové systémy,
sit¢, mensi ¢asti systémi atd. byly pak s postupem casu zohlednény "interpretacemi" TCSEC -
- jako napt. Trusted Database Interpretation, Trusted Network Interpretation atd. I jejich barvy
prebali pak daly podnét k nazviim jako "Red Book" atd.

Ctyfi skupiny TCSEC (A, B, C, D) odpovidaji vzdy jednomu kvalitativné odli§nému

stupni bezpecnosti a jsou dale déleny do tiid (D, C1, C2, B1, B2, B3, Al). Kazda ze ttid
pokryva a popisuje Ctyii aspekty hodnoceni - bezpecnostni smérnice, zodpovédnost,
zabezpeceni a dokumentaci.
Jednotlivé pozadavky pro dané tiidy se postupné zpodrobnuji a tvoii hierarchii s tfidou D jako
predevsim skupindm B a hlavné¢ C, nebot’ tfida D zahrnuje prosté¢ produkty, které byly
podrobeny hodnoceni s uzitim TCSEC, ale které nedosahly zadné z vysSich tiid, a tfida Al
stanovuje pozadavky, které jsou pro vétSinu produkti z finan¢nich ditvodii nerealizovatelné.

TCSEC a ,,duhova série*:
http://csrc.ncsl.nist.gov/secpubs/rainbow/|

Seznam produktt skutecné vyhodnocenych dle TCSEC:
http://www.radium.ncsc.mil/tpep/epl/|



http://csrc.ncsl.nist.gov/secpubs/rainbow/
http://www.radium.ncsc.mil/tpep/epl/

3. Information Technology Security Evaluation Criteria (ITSEC)

Hodnoceni bezpecnosti podle IT ITSEC (Information Technology Security Evaluation
Criteria) bylo vytvofeno v roce 1990. Harmonizovana verze narodnich kritérii piijatych ve
Francii, Némecku, Anglii a Nizozemi, byla pfedlozena v zaii 1990 v Bruselu k pfipominkdm
a diskusi, které se zfiastnily i USA. Po tpravach byla vydana Utadem pro oficialni publikace
Evropského spoleCenstvi v ¢ervnu 1991 (material byl oznacen jako prozatimni material k
dvouletému ovéfeni). Schvalena jako doporuceni byla v dubnu 1995.

Tridy funkénosti ITSEC
Kritéria ITSEC specifikuji sedm tfid miry zarucitelnosti bezpecnosti EO az E6
reprezentujicich vzrlstajici urovné davéry a dale v piiloze definuje dalSich deset tiid
bezpecnostni funkénosti F-xx. Ttidy miry zarucitelnosti kladou pozadavky na:
- proces vyvoje IS
- prostiedi vyvoje IS
- provozni dokumentace IS
- provozni prostiedi IS.

Pét tiid funkénosti F-C1, F-C2, F-B1, F-B2 a F-B3 odpovida stejnojmennym tfidam
kritérii TCSEC. Zbylych pét tiid funk¢nosti je orientovano aplika¢né. Na rozdil od TCSEC,
ktera vznikala pro vojenské prostiedi a orientovala se zejména na divérnost informace je
TCSEC koncipovan mnohem obecnéji a pokryva ¢astené i pozadavky integrity a dostupnosti
informace. Oproti TCSEC definuje ITSEC navic zplsob dokumentace hodnoceného
pfedmétu, zptisob definovani bezpecnostniho cile a zplisob provadéni hodnoceni.

Miru zarulitelnosti bezpe€nosti je v kritériich ITSEC definovano sedm tiid
zarucitelnosti bezpecnosti EQ az E6 a neptedpoklada se, ze by uzivatelé kritérii definice téchto
tfid ménili nebo si definovali své vlastni tfidy.

Pét tfid funkénosti F-C1, F-C2, F-B1, F-B2 a F-B3 odpovida stejnojmennym tfidam
kritérii TCSEC. Zbylych pét tfid funkcénosti (F-IN, F-AV, F-DI, F-DC a F-DX) nema
hierarchickou strukturu. Tyto tfidy funkcnosti jsou tfidy se zvySenymi bezpecnostnimi
pozadavky v nékteré oblasti bezpecnosti - napiiklad F-IN je tiida se zvySenymi pozadavky v
oblasti integrity, F-AV je tfida se zvySenymi pozadavky v oblasti dostupnosti atd.

Vyse uvedené tiidy funk¢nosti jsou, na rozdil od tfid miry zarucitelnosti bezpecnosti, pouze
ptiklady. Nejsou zdvazné a maji slouzit pro usnadnéni prace uzivatelim kritérii ITSEC.

Prvni moznosti je, ze uzivatel pfimo pouZzije nékterou ze tfid funk¢nosti, uvedenou v kritériich
ITSEC. V tomto piipad¢ si zpravidla vybere nékterou ze tiid, které jsou hierarchické a
odpovidaji tfidam kritérii TCSEC.

Druhou moznosti je, ze uzivatel kritérii pouzije vhodné kombinace nékterych ze tiid
funkénosti, uvedenych v kritériich ITSEC. Tato moznost dava uzivateli kritérii vétsi moznosti
a dovoluje mu vytvofit tfidu funkcnosti, kterd 1épe odpovida jeho pozadavkim.

Tteti moZnosti je, ze uzivatel kritérii pouzije nékterou, jiz vytvotenou tfidu funkénosti,
ktera neni soucasti kritérii ITSEC, ale je vytvofena v souladu s témito kritérii a nejlépe
vyhovuje pozadavkiim uzivatele.

Konecné posledni, ¢tvrtou, moznosti je piipad, kdy si uzivatel kritérii vytvoii sam
vlastni tfidu funkcnosti, ktera je v souladu s pozadavky kritérii ITSEC. Tento pfipad nastane
zejména v okamziku, kdy je hodnoceny piredmét natolik specificky, ze jsou vSechny vyse



uvedené cesty neschiidné. Vzhledem k pracnosti tohoto zptisobu stoji vSak vzdy za tivahu, zda
skute¢né nelze vyuzit néktery ze tii vySe uvedenych ptipada.

Specifikace funkci prosazujicich bezpeénost podle ITSEC
Jedna se o tato genericka zahlavi:

Identifikace a autentizace

Rizeni piistupu

Ugtovatelnost

Audit

Opakované uziti

Presnost

Spolehlivost a dostupnost sluzeb

Vymeéna dat

ITSEC:

http:/www.itsec.gov.uk/docs/formal. tm#ITSEC]|

Dalsi dokumenty k ITSEC, seznam vyhodnocenych produktti apod.:
http:/www.itsec.gov.uk/|
http://www.itsec.gov.uk/products/locate.htm|

4. Canadian Trusted Computer Product Evaluation Criteria (CTPEC)

Kanadska kritéria pro hodnoceni bezpe¢nosti informacnich syst¢émi CTCPEC (Canadian
Trusted Computer Product Evaluation Criteria) se pokusila vytvofit prakticky pouzitelng;si
kategorizaci bezpe€nostnich funkci. Bezpecnostni funkce jsou v CTCPEC nazyvany
bezpecnostnimi sluzbami. Tyto bezpecnostni funkce jsou rozdéleny do Ctyf kategorii, na
bezpe¢nostni funkce zajistujici divérnost, integritu, dostupnost a uctovatelnost. V ramci
kazdé bezpecnostni funkce je definovano nékolik trovni. Uroveii bezpe¢nostni funkce je
definovany a meéfitelny pozadavek na granularitu nebo silu bezpecnostni funkce vzhledem k
urcité mnoziné hrozeb. Bezpec¢nostni funkce s vyssi trovni poskytuji ucinnéjsi ochranu proti
hrozbam. To vSak neznamend, Ze nasledujici Groveil musi nutné zahrnovat vse, co bylo
pozadovéno v predchazejicich urovnich. Urovné jsou vzestupné &islovany &iselnd poéinaje od
nuly, kterd predstavuje nejnizsi tirovenl ochrany. Naptiklad bezpecnostni funkce identifikace a
autentizace, kterd ma zkratku WA, obsahuje urovné WA-0, WA-1, WA-2 a WA-3.

Bezpecnostni funkce zajist'ujici davérnost
odhaleni informace neopravnénym subjektim (neopravnéné prozrazeni informace). Jedna se o
nasledujici bezpecnostni funkce:
»  Skryté kandaly (obsahuje ¢tyii urovné CC-0 az CC-3)
*  Nepovinné rizeni ditvérnosti (CD-0 az CD-4)
*  Povinné rizeni divernosti (CM-0 az CM-4)
»  Opétné poucziti objektit (CR-0 az CR-1)
Bezpecnostni funkce zajist'ujici integritu
Bezpecnostni funkce zajiSt'ujici dostupnost
Bezpecnostni funkce zajist'ujici uctovatelnost

CTCPEC:
Iftp://ftp.cse.dnd.ca/pub/criteria/ CTCPEC/|



http://www.itsec.gov.uk/docs/formal.htm#ITSEC
http://www.itsec.gov.uk/
http://www.itsec.gov.uk/products/locate.htm
ftp://ftp.cse.dnd.ca/pub/criteria/CTCPEC/

V. Common Criteria

V roce 1998 byla po dvou letech intenzivni prace podepsana nasledujicimi péti staty :
CSE (Canada), SCSSI (France), BSI (Germany), NLNCSA (Netherlands), CESG (UK),
NIST (USA) a NSA (USA) smlouva ,,Common Criteria Recognition Arrangement”

Hlavni body této smlouvy jsou:

- to ensure that evaluations of IT products and protection profiles are performed to

high and consistent standards and are seen to contribute significantly to confidence in the security of those
products and profiles;

- to increase the availability of evaluated, security-enhanced IT products and

- protection profiles for national use;

- to eliminate duplicate evaluations of IT products and protection profiles; and

- to continuously improve the efficiency and cost-effectiveness of security evaluations and the
certification/validation process for IT products and protection profiles.

Vkvétnu 2000 byla skupina wuznavajici CC vyraznym zpusobem rozSifena.
Ctyficetistrankovou smlouvu o uznavani certifikatt, které stvrzuji hodnoceni produkti
v oblasti bezpe¢nostnich technologii (Arrangement on the Recognition of Common Criteria
Certificates In the field of Information Technology Security) podepsali zastupci z 13 statd.
Pozdéji pristoupili k této smlouvé jesté zastupci dvou dalSich stati — Izrael a Rakousko.
Aktudlni ptehled vSech signataii smlouvy Australia and New Zealand, Austria, Canada,
Finland, France, Germany, Greece, Israel, Italy, Netherlands, Norway, Spain, Sweden, United
Kingdom, United States)

Common Criteria Documentation

Oficialni dokumentace. Z této verze vychazi norma ISO 15408 a obsahové je s ni
totozna.

Common Criteria for Information Technology, Security Evaluation , Part 1, Introduction and
general model, August 1999, Version 2.1, CCIMB-99-031, 61 stran

(Part 1, Introduction and general model, is the introduction to the CC. It defines general concepts and principles
of IT security evaluation and presents a general model of evaluation. Part 1 also presents constructs for
expressing IT security objectives, for selecting and defining IT security requirements, and for writing high-level
specifications for products and systems. In addition, the usefulness of each part of the CC is described in terms
of each of the target audiences).

Common Criteria for Information Technology, Security Evaluation , Part 2, Security
functional requirements, August 1999, Version 2.1, CCIMB-99-032, 362 stran

(Part 2, Security functional requirements, establishes a set of security functional components as a standard way
of expressing the security functional requirements for Targets of Evaluation (TOEs). Part 2 catalogues the set of
functional components, families, and classes.)

Common Criteria for Information Technology, Security Evaluation , Part 3, Security
assurance requirements, August 1999, Version 2.1, CCIMB-99-033, 216 stran

(Part 3, Security assurance requirements, establishes a set of assurance components as a standard way of
expressing the assurance requirements for TOEs. Part 3 catalogues the set of assurance components, families,
and classes. Part 3 also defines evaluation criteria for Protection Profiles (PPs) and Security Targets (STs) and
presents evaluation assurance levels that define the predefined CC scale for rating assurance for TOEs, which is
called the Evaluation Assurance Levels (EALS)).

Spolecna kritéria (CC):
http://www.tno.nl/instit/fel/refs/cc.html] resp.
http://www.cse.dnd.ca/cse/english/cc.html|



http://www.tno.nl/instit/fel/refs/cc.html
http://www.cse.dnd.ca/cse/english/cc.html

6. Kritéria pro hodnoceni bezpeé¢nosti IT - ISO/IEC 15408

Norma ISO 15408 vychazi z CC viz. kapitola 4. Tato norma je dostupna jako norma CSN
ISO.

Charakteristiky trovni zaruditelnosti bezpec¢nosti podle ISO/IEC 15408

Norma zavadi sedm urovni zarucitelnosti bezpecnosti, EAL (Evaluation Assurance
Level). Jsou uspofadané hierarchicky, kazda uroven musi spliovat jednak pozadavky
zarucitelnosti vSech niz§ich wrovni a navic pozadavky definované na dané tUrovni
zarucitelnosti nov€é. Pro konkrétni aplikacni prostiedi se mohou jednotlivé urovné
zarucitelnosti bezpecnosti volitelné zesilovat.

Pro informaci zde uvedeme pozadavky na EAL 1.
EALI1, funk¢né testovany produkt nebo systém IT
Cile EAL1

« Uroveti EALI je pouzitelna tam, kde se pozaduje spravny (bezchybny) provoz, ale
hrozby nejsou posuzovany jako zdvazné. Je vhodna tehdy, kdyz se pozaduje ziskani
nezavisle vyslovené zaruky podporujici tvrzeni, Ze byla vynaloZena patiicnd snaha o
ochranu napft. personalistik a podobnych informaci.

« Uroveir EALI se odvozuje z hodnoceni produktu nebo systému IT dostupného
zakaznikovi. Hodnoceni zahrnuje nezavislé testovani, zda jsou splnény specifikace a
zkoumani poskytnuté dokumentace s navody. Hodnoceni na této irovni by mohlo byt
uspésné proveditelné bez spolutiCasti a bez pomoci vyvojafe a mohlo by si vyzadat
vynaloZeni minimalnich néklada.

« Pfi hodnoceni produktu nebo systému IT tirovné EALI se poskytuji ditkkazy, ze jeho
funk¢nost je konzistentni s dokumentaci a Ze poskytuje pouzitelnou ochranu proti
identifikovanym hrozbam.

Zaruky EAL1

 Uroveit EALI je zakladni urovni zarugitelnosti bezpe&nosti danou vysledky analyzy
bezpecnostnich funkci pomoci specifikaci funkci a rozhrani a dokumentace s navody
provadénou s cilem porozumét bezpecnostnimu chovani.

* Analyza se podporuje nezavislym testovanim bezpecnostnich funkeci.

* Ve srovnani s nehodnocenymi produkty nebo systémy IT uroven EALI ptedstavuje
vyznamn¢ vyssi zarucitelnost bezpecnosti.

* Hodnoceni na urovni EAL1 se tyka identifikace (Cisla verze) produktu nebo systému
IT, procedur instalace, generovani a spusténi provozu, neformalni specifikace funkei,
dokumentace spravce a uZivatele a provadi se nezavislé testovani bezpecnostnich
funkci.

V dalsi ¢asti se budeme zabyvat bezpecnostnimi funkcemi, definovanymi v druhém dile
mezinarodnim standardu ISO/IEC 15408 ("Informacni technologie - Bezpe¢nostni techniky -
Kritéria pro hodnoceni bezpecnosti IT - Cast 2: Bezpecnostni funkéni pozadavky" [ISO/IEC
15408-2].

Bezpecnostni funkéni komponenty, definované ve druhé casti ISO/IEC 15408, jsou
zakladem pro funkéni pozadavky bezpecnosti produktu nebo systému IT, vyjadiené v profilu
ochrany (PP — Protection Profile) a v bezpeCnostnim cili (ST — Secure Target). Tyto
pozadavky popisuji pozadované bezpecnostni chovani, ocekavané od bezpecného produktu



nebo systému IT a musi splilovat bezpecnostni plan, uvedeny v PP nebo ST. Tyto pozadavky
popisuji bezpecnostni vlastnosti, které mohou uZzivatelé pozorovat pfi jejich ptimé interakci s
produktem nebo syst¢tmem IT (tj. pii jeho vstupnich a vystupnich operacich) a nebo
pozorovanim odezvy produktu nebo systému IT na podnét.

Bezpec¢nostni funkéni komponenty vyjadiuji bezpecnostni pozadavky, jejichz cilem je
zabranit hrozbam v piedpokladaném provoznim prostiedi produktu nebo systému IT a/nebo
pokryt vSechny identifikované bezpecnostni politiky organizace nebo jiné pifedpoklady.

Dokument ISO/IEC 15408 je urcen pro spotiebitele, vyvojare a hodnotitele bezpecnych
systtmii a produkti IT. Tyto skupiny mohou vyuzit ISO/IEC 15408-2 nasledujicim
zpiisobem:

- Zakaznici pouziji ISO/IEC 15408-2 pii vybéru komponent pro vyjadieni svych
funk¢nich pozadavki, které splni bezpecnostni plan, vyjadieny PP nebo ST. Kapitola
4.3 dokumentu ISO/IEC 15408-1 poskytuje podrobnéjsi informace o vztahu mezi
bezpecnostni planem a bezpecnostnimi pozadavky

- Vyvojaii, ktefi reaguji na skuteCné nebo piredpoklddané bezpecnostni pozadavky
spotiebitel pti vyvoji produktu nebo systému IT, mohou v této ¢asti ISO/IEC 15408 nalézt
standardizované metody pro porozuméni pozadavkl zakazniki. Mohou také vyuzit obsah této
casti ISO/IEC 15408 jako zaklad pro definici bezpe€nostnich funkci a mechanismd, které
spliuyji tyto pozadavky.

- Hodnotitelé¢ vyuziji funk¢éni pozadavky, definované v této casti ISO/IEC 15408 pfi
ovetovani, zda funkéni pozadavky, vyjadiené v PP nebo ST splituji bezpecnostni plany a zda
byly vzaty v tvahu vSechny vzéjemné zavislosti a bylo ukazano, Ze jsou splnény. Hodnotitelé
by si také méli vzit tuto ¢ast ISO/IEC 15408 na pomoc pii rozhodovéni, zda dany produkt
nebo systém IT splituje dané pozadavky.

Organizace dokumentu ISO/IEC 15408-2

Kapitola 1 obsahuje tivodni material k ISO/IEC 15408-2. Kapitola 2 uvadi katalog
funk¢nich komponent ISO/IEC 15408-2 a kapitoly 3 az 13 popisuji jednotlivé funkéni tiidy.
Piiloha A poskytuje dodatecné informace, které by mohly zajimat potencialni uzivatele
funk¢énich komponent, vcetné¢ uplné tabulky kiizovych referenci zavislosti jednotlivych
komponent. Pfilohy B az M obsahuji aplikac¢ni informace k jednotlivym funkénim tiidam.
Model funkénich poZzadavki

Katalog komponent funkénich pozadavku

Seskupeni komponent funkénich pozadavki v ISO/IEC 15408-2 neodpovida zadné
formélni taxonomii. Bezpec¢nostni funkce jsou rozdéleny do kategorii, které se nazyvaji ttidy
(napt. tftida Bezpecnostni audit nebo tfida Komunikace). Kazda tfida se sklada z rodin, které
odpovidaji naptiklad bezpec¢nostnim funkcim v kritériich CTPEC. Kone¢né¢ kazda rodina se
sklada z komponent, které plni pozadavky rodiny s riznou mirou ochrany. Na rozdil od
kritérii CTPEC nemusi byt jednotlivé komponenty nutné hierarchické (viz dale).
Katalog funk¢énich pozadavki obsahuje tifidy rodin a komponent, které jsou pouhym
seskupenim podle podobné funkce nebo podobného tcelu a komponenty v ramci tfidy jsou
uvedeny v abecednim potadi.
Na zacatku kazdé ttidy je uveden v dokumentu ISO/IEC 15408-2 informativni diagram, ktery
ukazuje strukturu této tiidy, rodiny v této tiidé¢ a komponenty v kazdé rodin€.
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Obr. Ukazka rozdéleni tfidy na rodiny a komponent

Katalog obsahuje nasledujici tfidy:
Trida FAU: Bezpe¢nostni audit
Trida FCO: Komunikace

Tato tfida obsahuje dvé rodiny, které se zabyvaji bezpecnym zjiSténim identity
protistrany, ktera se ucastni vymény (pfenosu) dat. Tyto rodiny se vztahuji k zajisténi identity
puvodce pfenasené informace (dikaz plvodu) a k zajisténi identity piijemce prenasené
informace (diikaz pfiijeti). Tyto rodiny zajistuji, Zze ani pivodce nemuze popfit odeslani
zpravy, ani pfijemce nemize popfit jeji pfijeti. Tiida bezpeCnostnich funkci Komunikace
obsahuje tyto rodiny komponent:
- FCO-NRO  Nepopiratelnost ptivodu
- FCO-NRR  Nepopiratelnost piijeti

Trida FCS: Kryptograficka podpora

Bezpecnostni funkcionalita hodnoceného predmétu (TOE : Target of Evoluation)
muze zahrnovat i kryptografické funkce, které pomohou splnit nékteré bezpecnostni plany
vys§i arovné. Tyto plany zahrnuji (mimo jiné): identifikaci a autentizaci, nepopiratelnost,
divéryhodnou cestu, diveéryhodny kanal a oddéleni dat. Tato tfida se pouzije, pokud TOE
obsahuje kryptografické funkce, jejichz implementace miize byt pomoci hardware, firmware
a/nebo software.
Ttida FCS se sklada ze dvou rodin: FCS-CKM Sprava kryptografickych klica a FCS-COP
Kryptografické operace. Rodina FCS-CKM se zabyva aspekty spravy kryptografickych klict,
zatimco rodina FCS-COP se zabyva jejich provoznim pouzitim.
- FCS-CKM  Sprava kryptografickych klica
- FCS-COP Kryptografické operace
Trida FDP: Ochrana uzivatelskych dat
Trida FIA: Identifikace a autentizace
Trida FMT: Sprava bezpecnosti
Trida FPR: Soukromi
Trida FPT: Ochrana bezpe¢nostni funkcionality
Trida FRU: VyuZiti zdroji
Trida FTA: Prihlaseni do TOE
Trida FTP: Divéryhodné cesty/kanaly



7. Federal Information Processing Standard (FIPS 140-1 a FIPS 140-2)

FIPS 140-1: Security Requirements for Cryptographic Modules, January 4, 1994.
FIPS 140-2: Security Requirements for Cryptographic Modules, May 25, 2001. Change
Notices 2, 3 and 4: 12/03/2002

Tyto standrady vydal National Institute for Standards and Technology (NIST), ktery je
vladnim standardizacnim orgdnem ( nastupce NBS - National Bureau of Standards , ktery byl
zalozen jiz 1901 !). NIST vydava standardy pro federalni vladu USA (lpttp://www nist.gov/).

Souvisejici standardy tzv. kryptografické standardy:
FIPS 197: Advanced Encryption Standard (AES). FIPS 197 specifies the AES algorithm.
FIPS 46-3 and FIPS 81: Data Encryption Standard (DES) and DES Modes of Operation. FIPS
46-3 specifies the DES and Triple DES algorithms.
FIPS 186-2 and FIPS 180-1: Digital Signature Standard (DSS) and Secure Hash Standard
(SHS), which specify the DSA, RSA, ECDSA, and SHA-1 algorithms

Na zacatku cervence 2001 bylo NIST (National Institute of Standards and Technology
— USA) ozndmeno schvéleni nové verze zndmé normy FIPS-140 (datum vydéani uvedené
v samotném dokumentu je 25. kvéten 2001). Tato podoba normy nahrazuje piedchozi verzi
FIPS PUB 140-1 zledna 1994. Zikladni informace o norm¢ lze nalézt na adrese [1] ,
samotnou normu pak na adrese [2] . Draft FIPS-140-2 byl zveifejnén jiz v roce 1995 a byl tak
podroben rozsahlé diskusi.

Nesporné zajimavym dokumentem je [3] , které pfinasi podrobné srovnani obou verzi
FIPS 140, tj. verze FIPS 140-1 a FIPS 140-2.

Bezpecnostni pozadavky v norm¢ obsazené jsou rozdéleny do 11 oblasti a hodnoceny
dle ¢tyi urovni bezpecnosti (s postupné nartstajicimi naroky). To plati pro ob¢ verze normy.
Jak vS8ak lze vidét z nésledujici tabulky, pozménil se obsah téchto oblasti:

FIPS 140-1 FIPS 140-2
4.1 Cryptographic Modules 4.1 Cryptographic Module Specification*
4.2 Cryptographic Module Interfaces 4.2 Cryptographic Module Ports and Interfaces
4.3 Roles and Services 4.3 Roles, Services, and Authentication*®
4.4 Finite State Machine Model 4.4 Finite State Model
4.5 Physical Security 4.5 Physical Security*
4.6 Software Security 4.6 Operational Environment*
4.7 Operating System Security 4.7 Cryptographic Key Management
4.8 Cryptographic Key Management 4.8 EMI/EMC
4.9 Cryptographic Algorithms 4.9 Self-Tests*
4.10 EMIVEMC 4.10 Design Assurance*
4.11 Self-Tests 4.11 Mitigation of Other Attacks*

Pfitom odstavce oznacené hvézdickou byly zcela piepracovany, nebo doznaly
vyznaénych zmén.

Zmény vychdzi v prevazné veétSiné znezbytnosti reagovat na existenci novych
technologii ¢i novych bezpecnostnich pozadavkii (napf. autentizace v paragrafu 4.3 atd).
V odstavci 4.6 dochdzi k vyznamné zméné€ v odkazu na hodnoceni bezpecnosti informaénich
systémul. Zatimco diive se norma odkazovala na TCSEC, odkazuje se FIPS 140-2 jiz na


http://www.nist.gov/

Common Criteria. Odstavec 4.11 je vlastné novy (doslo k ptfesunu jinych odstavcl) a jeho
vyznam spociva v tom, Ze metodika zde umoznuje reagovat na fadu kryptografickych ttok,
které se objevily teprve v posledni dobé (jako jsou analyza spotieby proudu, ¢asova analyza,
analyza vynucenych chyb atd.).

NIST a CES (obdobn4 kanadskd instituce) dale ptipravili pfirucku (FIPS 140-2
Implementation Guidance) pro vyrobce kryptografickych modulti a testovaci laboratofe.
Rovnéz tak je pfipravovana nova verze dokumentu FIPS 140-2 Derived Test Requirements.

0Od 26.5.2002 piijimaji vSechny testovaci laboratoie jen validacni zpravy, které testuji
proti FIPS 140-2.

Déle vsak jest¢ dobihaji testovani podle FIPS PUB 140-1. To znamend, ze pokud
byla pfijata zadost pted 26.5.2002, probiha testovani jesté podle této zadosti a hodnoti se proti
FIPS 140-1.

Agentury / zakaznici si 1 po 25. kvétnu 2002 mohou stale kupovat a pouzivat
potvrzené produkty podle FIPS 140-1.

V soucasné dob¢ vSechny laboratofe CMT jiZ jsou piipraveny testovat kryptografické
moduly podle FIPS 140-2

Podle tohoto standardu jsou hodnoceny kryptografické moduly a zafizeni. Hodnocené
prostiedky se déli do 4 odliSnych tfid arovné zabezepeceni — (Level 1 az Level 4).
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Odkazy:

[1] http://csre.nist.gov/cryptval/140-2.htm|

[2] http://csrc.nist.gov/publications/fips/fips 140-2/fips1402.pdf]
[3] http://csrc.nist.gov/publications/nistpubs/800-29/sp800-29.pdf]
[4] http://csre.nist.gov/cryptval/140-1/1401val.htm|

[5] http://www.nist.gov/public_affairs/general2.htm|

[6] http://csrc.nist.gov/cryptval/|
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